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ABSTRAK 
 
Keamanan jaringan nirkabel atau wireless yang semakin pesat membuatnya 
rentan dalam sejumlah ancaman keamanan terutama dengan menggunakan 
metode WIDS (Wireless Intrusion Detection System). Salah satu ancaman 
keamanan dalam WIDS (Wireless Intrusion Detection System) adalah spoofing 
ancaman tersebut merubah MAC address.  
Pada umumnya MAC address tidak dapat diubah karena sudah ditetapkan 
oleh NIC (Network Interface Card) dan sudah dimasukkan ke dalam ROM 
(hardware). Akan tetapi ada beberapa kartu jaringan menyediakan utilitas yang 
mengijinkan pengguna untuk merubah MAC address, meski hal tersebut kurang 
disarankan. Perubahan MAC address akan dilakukan untuk memecahkan masalah 
di atas.  
Solusinya peneliti dapat melakukan perubahan MAC address dalam satu 
ROM (hardware) dan dapat terdeteksi oleh detector. Detector snort disiapkan 
untuk melakukan analisa serangan MAC address spoofing. Hasilnya dalam 
analisa, detector snort masih mampu mendeteksi serangan MAC address spoofing 
dan dengan analisa koefisien cohen’s kappa yang digunakan untuk menghitung 
reliabilitas antar dua rater. Hasil yang didapat adalah k=0.516 dengan katagori 
cukup (fair). 
 
Kata Kunci : MAC address spoofing, WIDS, snort 
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BAB I 
PENDAHULUAN 
 
1.1 LATAR BELAKANG 
Seiring dengan penyebaran jaringan nirkabel (wireless network) berkaitan 
dengan komunikasi antar sistem komputer tanpa menggunakan kabel. Jaringan 
nirkabel ini sering dipakai untuk jaringan komputer baik pada jarak yang dekat 
(beberapa meter, memakai alat atau pemancar bluetooth) maupun pada jarak jauh 
(lewat satelit). Bidang ini erat hubungannya dengan bidang telekomunikasi, 
teknologi informasi, dan teknik komputer. Jenis jaringan yang populer dalam 
katagori jaringan nirkabel adalah jaringan kawasan lokal nirkabel (wireless 
LAN/WAN), dan Wi-Fi. Jaringan nirkabel biasanya menghubungkan satu sistem 
komputer dengan sistem yang lain dengan menggunakan beberapa macam media 
transmisi tanpa kabel, seperti gelombang radio, gelombang mikro, maupun cahaya 
infra merah.  
Keamanan jaringan nirkabel atau wireless yang semakin pesat membuatnya 
rentan terhadap sejumlah ancaman keamanan. Jaringan wireless bisa jadi 
merupakan hal terakhir yang tidak terpikirkan. Pada umumnya bertujuan untuk 
mendapatkan koneksi internet pada saat connect ke jaringan wireless, akan tetapi 
banyak juga yang melakukan untuk maksud-maksud tertentu mulai dari 
keingintahuan, coba-coba, dan research. Salah satu ancaman keamanan dalam 
wireless adalah spoofing ancaman tersebut merubah IP address dan MAC 
address. IP addresss (Internet Protocol) merupakan protokol dasar untuk 
mengirim data melalui jaringan internet dan banyak jaringan komputer lainnya. 
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MAC address merupakan kode keras pada Network Interface Controller (NIC) 
dan tidak dapat di ubah. Namun ada alat (software) yang dapat membuat sistem 
operasi percaya bahwa NIC memiliki MAC address yang dapat memilih sendiri 
oleh pengguna.  
Dari penelitian jurnal, peneliti mencoba melakukan serangan dengan cara 
memalsukan layanan jaringan nirkabel klien. Dengan menggunakan metode 
Wireless Intrusion Detection System (WIDS). WIDS merupakan sebuah perangkat 
lunak ataupun perangkat keras yang digunakan untuk akses yang tidak sah dari 
sebuah sistem komputer atau jaringan. Dalam penerapannya, metode WIDS 
(Wireless Intrusion Detection System) menggunakan tools snort-wireless yang 
berjalan pada sistem operasi linux. Sistem tersebut diuji dengan serangan Man In 
The Middle Attack berupa ARP spoofing. Paket serangan dapat dilihat melalui 
monitoring paket berbasis web. (Tasmil, 2012) 
Dalam penelitian jurnal sebelumnya pengamanan menggunakan WIDS 
(Wireless Intrusion Detection System) belum cukup untuk mengamankan 
serangan, khususnya terhadap serangan ARP spoofing yang menyusup melalui 
MAC address. Oleh karena itu di dalam sekripsi ini, serangan MAC address akan 
diperbanyak untuk memaksimalkan pendeteksian serangan. Serangan MAC 
address nantinya akan dilakukan sebanyak enam puluh kali untuk pengujian 
serangan agar WIDS (Wireless Intrusion Detection System) menjadi lebih aman 
dan mampu mendeteksi serangan dari attacker.  
1.2 PERUMUSAN MASALAH 
Dari latar belakang diatas maka dirumuskan permasalahan dalam tugas 
akhir ini adalah sebagai berikut: 
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1. Bagaimana mengimplementasikan detector snort dengan menggunakan 
virtual?  
2. Bagaimana cara mendeteksi serangan MAC address dengan menggunakan 
tool snort di WIDS (Wireless Intrusion Detection System)? 
3. Bagaimana mendokumentasi serangan yang telah dilakukan attacker? 
 
1.3 BATASAN MASALAH 
Batasan masalah yang ada di penelitian ini adalah: 
1. Detector hanya menggunakan virtual. 
2. Serangan menggunakan ARP spoofing yang di fokuskan ke pendeteksian 
MAC address spoofing. 
3. Penyerangan hanya menggunakan satu device. 
4. Pendeteksian serangan hanya menggunakan tool snort. 
5. Jaringan wireless yang digunakan hanya menggunakan jaringan lokal class 
C.  
 
1.4 TUJUAN DAN MANFAAT 
Adanya tujuan dan manfaat dalam penyusunan skripsi ini sebagai berikut: 
1.4.1 Tujuan 
1. Dapat mengimplementasikan detector snort dengan menggunakan virtual. 
2. Dapat mendeteksi serangan MAC address dengan menggunakan tool snort 
di WIDS (Wireless Intrusion Detection System). 
3. Dapat mendokumentasikan serangan yang dilakukan oleh attaker. 
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1.4.2 Manfaat 
Manfaat yang diperoleh dalam mendeteksi Wireless Intrusion Detection 
System antara lain : 
a. Bagi penulis bermanfaat untuk menerapkan pengetahuan yang di peroleh 
selama menempuh bangku perkuliahan. 
b. Bagi mahasiswa bermanfaat untuk mengenal lebih jauh tentang ilmu 
pendeteksian di wireless. 
c. Bagi pembaca bermanfaat menambah informasi tentang pendeteksian 
wireless dan sebagai bahan literatur lebih lanjut. 
 
1.5 SISTEMATIKA LAPORAN 
Laporan skripsi ini terbagi dari 5 (lima) bab, dimana masing-masing bab 
terdiri dari beberapa sub-bab yang menjelaskan isi dari bab-bab tersebut. Adapun 
sistematika penulisan laporan ini sebagai berikut: 
1. BAB I PENDAHULUAN 
Pada bab pendahuluan ini menguraikan hal-hal yang berkaitan dengan 
masalah-masalah yang dihadapi oleh penulis, antara lain: latar belakang 
permasalahan, perumusan masalah, batasan masalah dan tujuan skripsi. 
2. BAB II TINJAUAN PUSTAKA 
Pada bab ini menjelaskan hal-hak yang berkaitan dengan teori antara 
lain: penelitian terdahulu, landasan teori. 
3. BAB III METODE PENELITIAN 
Pada bab ini menjelaskan metode-metode yang dilakukan saat penelitian 
skripsi berlangsung yang meliputi: rancangan penelitian, rancangan uji coba 
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dan evaluasi, dan jadwal penelitian (bentuk chart). Rancangan penelitian akan 
di bagi lagi menjadi: studi literatur, definisi kebutuhan sistem, dan rancangan 
implementasi.  
4. BAB IV HASIL DAN PEMBAHASAN 
Pada bab ini berisi tentang pembahasan sebuah Pendeteksian Serangan 
MAC address dengan menggunakan WIDS (Wireless Intrusion Detection 
System) berbasis snort. Mulai dari cara kerja hingga bagian-bagian yang 
terdapat pada sistem tersebut meliputi: implementasi, hasil uji coba dan 
evaluasi. 
5. BAB V KESIMPULAN 
Bab ini berisi kesimpulan dan saran yang sekiranya dapat bermanfaat 
bagi pembaca.  
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